FUNDACAO »
FRANCISCO 2,
DORNELLES _=

JUNHO | 2026 www.ffd.org.br

SEGURANCA DIGITAL PARA MANDATOS

A transformacao digital trouxe novas oportunidades para a atuacao politica, mas tambéem
aumentou os riscos relacionados a seguranca da informacao. Perfis invadidos, golpes virtuais e
vazamentos de dados passaram a fazer parte da rotina de muitos mandatos e equipes.

Uma Unica conta comprometida pode causar prejuizos significativos. Além da perda de acesso
as redes sociais, invasdes podem resultar na divulgacao de informacdes falsas, pedidos
fraudulentos de dinheiro e exposicao de dados sensiveis de cidadaos atendidos pelos
gabinetes.

Por isso, algumas medidas simples fazem a diferenca: utilizar autenticacao em dois fatores,
atualizar senhas regularmente, restringir o acesso de colaboradores as plataformas e promover
treinamentos periddicos para as equipes. A seguranca digital precisa ser tratada como uma
prioridade estratégica.

Outro ponto importante € a conscientizacao sobre golpes. Links enviados por e-mail,
aplicativos de mensagens e mensagens aparentemente legitimas continuam sendo as
principais portas de entrada para ataques cibernéticos. A recomendacao é sempre verificar a
origem das informagdes antes de clicar em qualquer link.

Mandatos que investem em seguranca digital ndo apenas protegem sua comunicagao, mas
também fortalecem a confianca da populagcao. Emm um ambiente cada vez mais conectado,
preservar dados e garantir a integridade das informacdes tornou-se parte essencial da
atividade politica.




