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DORNELLES

GOLPE DA SELFIE: ENTENDA E SAIBA
COMO SE PROTEGER

A Febraban alertou para um novo golpe chamado “golpe da selfie”, em que
criminosos utilizam a autenticacao biométrica de bancos para aplicar fraudes. Essa
pratica tem gerado prejuizos financeiros as vitimas, explorando sua boa-fé e falta de
conhecimento sobre seguranca digital.

O golpe geralmente comeca com uma ligagdo ou mensagem, onde os golpistas
oferecem beneficios falsos, como cestas basicas ou auxilios financeiros. Para receber
O suposto prémio, a vitima € instruida a tirar uma selfie. Nesse momento, os
criminosos Mmanipulam o dispositivo, escondendo informacgoes da tela, para que a
pessoa nao perceba que esta autorizando uma operagao bancaria.

Outra versao do golpe envolve a cobranga de taxas em maquininhas de cartdo com
visor danificado ou alterado. Enquanto a vitima acredita estar pagando um valor
pequeno, os criminosos aproveitam para inserir cobrangas muito maiores. ldosos sao
os principais alvos devido a falta de familiaridade com tecnologias.

Para se proteger, a Febraban orienta que os consumidores desconfiem de brindes
inesperados, evitem preencher dados pessoais em links suspeitos e nunca aceitem
tirar selfies a pedido de desconhecidos. Além disso, € importante verificar os valores
antes de confirmar pagamentos em maquininhas de cartao.

Embora o sistema biométrico dos bancos seja avancado e exija que a identificacao
seja feita ao vivo, a conscientizacao é a principal ferramenta para evitar golpes. Estar
atento a abordagens suspeitas e desconfiar de promessas faceis sao as melhores
formas de se proteger.




