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SAIBA COMO SE PROTEGER DO GOLPE DO PIX\
NA RESTITUICAO DO IMPOSTO DE RENDA

A restituicao do Imposto de Renda 2024 esta sendo explorada por golpistas que
entram em contato com contribuintes via SMS, solicitando pagamentos via Pix sob a
falsa promessa de acelerar o recebimento do dinheiro. Muitas vitimas acabam
transferindo valores sem receber nada em troca, resultando em prejuizos financeiros
significativos. E importante destacar que a Receita Federal realiza a restituicdo
diretamente na conta cadastrada na declaracao, sem cobranca de taxas adicionais, e
nunca solicita informacdes pessoais ou envia links por mensagem eletronica.

COMO E O GOLPE?

O golpe se inicia com mensagens SMS alarmantes, supostamente originadas do
"GOV.BR", visando transmitir credibilidade. Essas mensagens afirmam que o valor da
restituicao do Imposto de Renda precisa ser resgatado imediatamente, acompanhadas
de um link que leva a um site falso. Esse site simula uma plataforma oficial e solicita
dados pessoais como CPF, senha do Gov.br, data de nascimento e nome da mae, além
de uma chave Pix para transferéncia do dinheiro.

Apos a obtencao dos dados pessoais, os golpistas solicitam o pagamento de uma
suposta taxa do Banco Central para liberar a restituicao. No entanto, o CNPJ fornecido
nao tem ligacao com o Banco Central, revelando a fraude por tras da operacao. Esse
esquema visa nao apenas capturar dinheiro indevidamente, mas também acessar e
potencialmente fraudar servicos do Gov.br, como FGTS e INSS, utilizando as
informacdes obtidas.

Para se proteger, é fundamental estar alerta a mensagens que pressionam por uma
acao imediata, geralmente sob alegacdes de urgéncia. Mensagens fraudulentas
frequentemente apresentam erros gramaticais e de formatacao, ao contrario das
comunicacdes oficiais do governo. E essencial verificar cuidadosamente a origem dos
links recebidos e nunca fornecer informacdes pessoais sensiveis por meio de
mensagens nao verificadas.

GOV.BR: O valor a ser restituido em
seu CPF sobre o imposto de renda
VENCE HOJE resgate agora e
obtenha a compensacao imediata
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o Estamos verificando sua chave
Por favor, aguarde

o Chave validada com sucesso!

Para continuar com sua

solicitacdo. ¢ necessario o

o pagamento de uma taxa no valor
de RS 79,99 de processos do
Banco Central

Este valor deve ser creditado em
uma conta na mesma titularidade
da sua conta, Informe uma chave
Pix de sua titularidade para

receber o pagamento.

Central do Brasil




