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Caro Progressista,

Nosso partido sempre trabalhou pela construcao de um pais moder-
no, livre, gerador de desenvolvimento e que proporciona uma vida digna
aos brasileiros.

Defendemos um Brasil que respeite as pessoas em todas as dimen-
sdes de sua existéncia, independentemente de fé, cor, sexo ou classe
social. Lutamos para garantir salde, educagdo, seguranca, moradia e
transporte. Atuamos por um poder publico que assegure liberdade para os
empreendedores prosperarem com seus negdcios e promova igualdade
de oportunidades atodos.

Aquilo que nés defendemos estd em sintonia com o que pensa a
maioria da populac¢do, e éisso que gera uma conexdo profunda e historica.
Mudamos de nome, mas jamais mudamos de lado. Sempre fomos a voz
dos brasileiros de centro-direita e direita.

Isso explica por que o Progressistas ganha cada vez mais filiados. E por
isso que estamos cada vez maiores e mais fortes e que elegemos — e
elegeremos — ainda mais prefeitos, vice-prefeitos e vereadores.

Combinando energia, determinacdo e experiéncia, chegaremos ainda
mais longe. Nesse objetivo, contamos com a parceria fundamental das
formacgdes oferecidas pela Fundagdo Francisco Dornelles. Tenha a mais
absoluta certeza de que o contelddo desta cartilha fara a diferenca nas
eleicdes de 2024.

Boa leitura!

Ciro Nogueira
Presidente nacional do Progressistas



Amigos Progressistas,

Somos parte de uma familia que abraca a todos. Gente que embora
possua suas diferencas, se reine em torno de valores e principios. Em torno
de umavisdo de mundo e de propositos que geraram prosperidade econdmi-
caesocial - noBrasil, naAmérica Latina e no mundo.

A preservacdo da familia, as liberdades individuais, a conservagdo dos
valores, a fé, o direito a vida, a dignidade da pessoa humana, a cultura e as
tradicBes, a ordem e a seguranca, o Civismo, a resisténcia as utopias revoluci-
onarias, o espirito verdadeiramente democratico e moderado, o respeito aos
antepassados, entre outros valores sdo norteadores histéricos da nossa
conduta.

Diante da crise institucional dos partidos e da critica da sociedade, que
coloca todas as siglas no mesmo balaio, somos uma das poucas agremiacoes
brasileiras com condi¢8es de estabelecer um grau de diferencia¢do. De dizer
ao cidaddo: nés somos diferentes.

Paraisso, além de conduzir estudos que aprofundem essas teses e levem
formacao politica aos Progressistas, a Fundacao Francisco Dornelles também
instrumentaliza nossas liderangas, a fim de que elas consigam estabelecer
conexdes cadavez mais estreitas e verdadeiras com os brasileiros.

Esta cartilha, portanto, nasce para ajudar vocé, amigo Progressista, a
levar a tua mensagem e a do nosso partido mais longe. Pois s6 assim
conquistaremos vitorias eleitorais e teremos a real oportunidade de transfor-
mar 0s N0ssos municipios e o Brasil.

Boa leitura atodos!

Covatti Filho

Presidente da Fundagao Francisco Dornelles







INTRODUCAG

AFundacao Francisco Dornelles, compreendendo avisdo de
futuro dos candidatos do Partido Progressista em adotar
tecnologias para melhorar a efetividade de suas campanhas
eleitorais e estar na vanguarda das estratégias de propaganda
na atualidade, também esta preocupada em auxiliar com as
davidas que possam surgir.

Em um contexto de legislacdes e resolu¢Bes do TSE que
podem ser complexas para equipes de pequeno porte, a
Fundacdo pretende facilitar e solucionar as principais duvidas
gue possam surgir.

Nesse sentido, surge o Guia para o Uso Licito de Inteligéncia
Artificial em Elei¢des, elencando os principais pontos a serem
considerados, dando exemplos de ac¢Bes a serem adotadas
pelos candidatos e fornecendo modelos de documentos para
edicdo pelas proprias equipes.

Também faz parte desse Guia a Cartilha Resumo do item 2,
qgue serve para sistematizar de maneira simples o contetddo
abordado.



MATRIZ LEGISLATIVA

O presente item tem como escopo tracar um panorama das
legislacBes e regulamentacdes especificas que podem influenciar
arealizacdo de propagandas eleitorais no ambiente digital, com o
uso ou ndo de tecnologias de inteligéncia artificial

Serdo abordados, ainda que sucintamente, o Marco Civil da
Internet, a Lei Geral de Prote¢do de Dados Pessoais e as resolu-
¢des do Superior Tribunal Eleitoral.

1.1 MARCO CIVIL DA INTERNET

A legislagdo de 2014 tem como escopo as regras para
provedores de servicos de acesso a internet e aplicagSes. No
contexto eleitoral, ela afeta os interesses dos candidatos de duas
maneiras: (I) Regras sobre os sites dos candidatos e a capacidade
das empresas que fornecem servico de acesso a internet no Brasil
em impedir 0 acesso a eles; e (Il) Regras sobre a responsabilidade
das plataformas de conteudo, principalmente redes sociais,
perante as publica¢des de candidatos.

Ao longo dos anos, avang¢ou no Brasil a discussdo quanto ao
regime de responsabilidade das plataformas de internet por
danos decorrentes de conteldo gerado por seus usuarios. Esse
debate impactou a dindmica de circulacdo de informac8es em
todos os ambitos, inclusive no eleitoral, considerando-se a
possibilidade e a necessidade de remocao de determinados
conteudos em certos contextos.

Apos discussdes quanto ao tema, prevaleceu o entendimen-
to de responsabilizacdo das plataformas apenas mediante o



descumprimento de ordem judicial, sendo este consolidado no art. 19 da

Lei:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagBes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetido gerado por
terceiros se, apés ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o contedido apontado como infringente, ressalvadas as
disposicdes legais em contrario.

§ 1° A ordem judicial de que trata o caput deverd conter, sob pena de
nulidade, identificacdo clara e especifica do conteido apontado como
infringente, que permita a localizagdo inequivoca do material.

§2°Aaplicacao do disposto neste artigo para infragdes a direitos de autor ou
a direitos conexos depende de previsdo legal especifica, que devera
respeitar a liberdade de expressdo e demais garantias previstas no art. 5° da
Constituicao Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputagao
ou a direitos de personalidade, bem como sobre a indisponibilizacdo desses
conteudos por provedores de aplicacdes de internet, poderdo ser apresen-
tadas perante osjuizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3°, podera antecipar,
total ou parcialmente, os efeitos da tutela pretendida no pedido inicial,
existindo prova inequivoca do fato e considerado o interesse da coletividade
na disponibilizacdo do conteldo na internet, desde que presentes os
requisitos de verossimilhanca da alegacdo do autor e de fundado receio de
danoirreparavel ou de dificil reparacao.

Com efeito, a responsabiliza¢do civil dos provedores de aplicacdes de

internet por danos decorrentes de conteddo gerado por terceiros somente
apo6s ordem judicial especifica, e caso ndo sejam tomadas as providéncias
cabiveis para tornar indisponivel o conteddo apontado como infringente,
representou umfreio a judicializa¢cdo de certas demandas.

Cabe destacar que existem duas a¢des no Supremo Tribunal Federal

que podem afetar a aplicabilidade do referido artigo: a Acdo Direta de
Inconstitucionalidade 5527 e Arguicdo de Descumprimento de Preceito
Fundamental 403.
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1.2 RESOLUCAO 23.610 (E ATUALIZACOES) DO
SUPERIOR TRIBUNAL DE JUSTICA

Paralelamente as discussdes relativas ao disposto no Marco Civil da
Internet, muitas foram as reformas eleitorais, especialmente no que diz
respeito as propagandas. Com o uso massivo da internet e redes sociais,
dos dados e das novas tecnologias, as campanhas que antes ocupavam as
ruas, as radios e as televisdes passaram a migrar progressivamente para as
plataformas digitais.

Nesse contexto, desde a reforma eleitoral de 2017, apesar da expressa
vedac¢do a veiculagao de qualquer tipo de propaganda eleitoral paga na
internet, excetua-se o impulsionamento de conteudo, o qual deve ser
compreendido, nos termos da Resolucdo n°® 23.610/2019 com redacao
atualizada pela Resolucdo n°® 23.732/2024, como 0S mecanismos ou
servicos que, mediante contratacdo com os provedores de aplicagdo de
internet, potencializam o alcance e a divulgacdo da informacao para atingir
usudrios que, normalmente, ndo teriam acesso ao seu contetdo.

Vé-se, portanto, que desde 2017 é licito o dispéndio de recursos por
candidatos e partidos para o impulsionamento e o micro direcionamento
de contetdo, sendo vedado, por outro lado, qualquer tipo de propaganda
eleitoral paga nainternet.

Jano que diz respeito as resolucbes que regerao as Eleices Municipais
de 2024, publicadas no inicio de marco do ano corrente, algumas regras
chamaram a atencgdo, especialmente aquelas fixadas pela Resolucdo TSE
23.732,de 27 de fevereiro de 2024.

No que importa para a presente analise, os arts. 9°-D e 9° E da Resolugao
TSE 23.732/2024 delimitam:

Art. 9°-D. E dever do provedor de aplicacdo de internet, que permita a
veiculagdo de conteldo politico-eleitoral, a ado¢do e a publicizacdo de
medidas paraimpedir ou diminuir a circulagdo de fatos notoriamente



inveridicos ou gravemente descontextualizados que possam atingir a
integridade do processo eleitoral, incluindo:

| - a elaboracgdo e a aplicagdo de termos de uso e de politicas de contetido
compativeis com esse objetivo;

Il - aimplementacdo de instrumentos eficazes de notificagdo e de canais de
denuncia, acessiveis as pessoas usuarias e a instituicdes e entidades
publicas e privadas;

IIl - o planejamento e a execucdo de agdes corretivas e preventivas, incluindo
oaprimoramento de seus sistemas de recomendacdo de conteldo;

IV - a transparéncia dos resultados alcancados pelas agdes mencionadas no
incisolll do caput deste artigo;

V - a elaboragdo, em ano eleitoral, de avaliacdo de impacto de seus servigos
sobre a integridade do processo eleitoral, a fim de implementar medidas
eficazes e proporcionais para mitigar os riscos identificados, incluindo
quanto a violéncia politica de género, e a implementacdo das medidas
previstas neste artigo.

VI-oaprimoramento de suas capacidades tecnolégicas e operacionais, com
priorizacdo de ferramentas e funcionalidades que contribuam para o
alcance do objetivo previsto no caput deste artigo.

§ 1° E vedado ao provedor de aplicacdo, que comercialize qualquer
modalidade de impulsionamento de conteldo, inclusive sob a forma de
priorizacao de resultado de busca, disponibilizar esse servico para
veiculagdo de fato notoriamente inveridico ou gravemente descontextuali-
zado que possa atingir aintegridade do processo eleitoral.

§ 2° O provedor de aplicagdo, que detectar conteldo ilicito de que trata o
caput deste artigo ou for notificado de sua circulacdo pelas pessoas
usuarias, devera adotar providéncias imediatas e eficazes para fazer cessar
o impulsionamento, a monetizacdo e o acesso ao conteldo e promovera a
apuracao interna do fato e de perfis e contas envolvidos para impedir nova
circulagdo do conteldo e inibir comportamentos ilicitos, inclusive pela
indisponibilizagdo de servi¢o de impulsionamento ou monetizagao.

§ 3° A Justica Eleitoral podera determinar que o provedor de aplicacdo
veicule, por impulsionamento e sem custos, o conteddo informativo que
elucide fato notoriamente inveridico ou gravemente descontextualizado
antes impulsionado de forma irregular, nos mesmos moldes e alcance da
contratacao.

_n
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§ 4° As providéncias mencionadas no caput e nos § 1° e 2° deste artigo
decorrem da func¢do social e do dever de cuidado dos provedores de
aplicagdo, que orientam seus termos de uso e a prevengao para evitar ou
minimizar o uso de seus servicos na pratica de ilicitos eleitorais, e ndo
dependem de notificacdo da autoridade judicial.

§ 5° As ordens para remocao de contelido, suspensdo de perfis, fornecimen-
to de dados ou outras medidas determinadas pelas autoridades judiciarias,
no exercicio do poder de policia ou nas agdes eleitorais, observardo o
disposto nesta Resolucdo e na Res.-TSE n° 23.608/2019, cabendo aos
provedores de aplicacdo cumpri-las e, se o integral atendimento da ordem
depender de dados complementares, informar, com objetividade, no prazo
de cumprimento, quais dados devem ser fornecidos.” (NR)

“Art. 9°-E. Os provedores de aplicacdo serdo solidariamente responsaveis,
civil e administrativamente, quando ndo promoverem a indisponibiliza¢cdo
imediata de conteldos e contas, durante o periodo eleitoral, nos seguintes
casos derisco:

| - de condutas, informagdes e atos antidemocraticos caracterizadores de
violagdo aos artigos 296, paragrafo Unico; 359-L, 359- M, 359-N, 359-P e 359-
R do Cédigo Penal;

Il - de divulgagdo ou compartilhamento de fatos notoriamente inveridicos
ou gravemente descontextualizados que atinjam a integridade do processo
eleitoral, inclusive os processos de votacdo, apuragao e totalizagdo de votos;

Il - de grave ameaca, direta e imediata, de violéncia ou incitacdo a violéncia
contra a integridade fisica de membros e servidores da Justica eleitoral e
Ministério Publico eleitoral ou contra a infraestrutura fisica do Poder
Judicidrio para restringir ou impedir o exercicio dos poderes constitucionais
ouaabolicdoviolenta do Estado Democratico de Direito;

IV - de comportamento ou discurso de édio, inclusive promogdo de racismo,
homofobia, ideologias nazistas, fascistas ou odiosas contra uma pessoa ou
grupo por preconceito de origem, raca, sexo, cor, idade, religido e quaisquer
outras formas de discriminacao;

V- de divulgacdo ou compartilhamento de contetdo fabricado ou manipula-
do, parcial ou integralmente, por tecnologias digitais, incluindo inteligéncia
artificial, em desacordo com as formas de rotulagem trazidas na presente
Resolugdo.”



"Inicialmente, quanto ao art. 9°-E, vé-se que as plataformas de internet
serdo solidariamente responsaveis civil e administrativamente quando nao
promoverem a indisponibilizacao imediata de conteuidos e contas durante
o periodo eleitoral. Assim, a regra geral estabelecida pelo Marco Civil da
Internet fica flexibilizada durante o periodo das elei¢des.

Chama a atencao, ainda, o art. 9°-D, o qual determina o dever do
provedor de aplicacdo de internet de adotar e publicizar medidas para
impedir ou diminuir a circulagdo de 'fatos notoriamente inveridicos ou
gravemente descontextualizados' que possam atingir a integridade do
processo eleitoral. Ainda, em seu §2°, o artigo prevé que o provedor de
aplicacao que detectar conteudo ilicito ou for notificado de sua circulagao
pelas pessoas usuarias deverd adotar providéncias imediatas e eficazes
para fazer cessar o impulsionamento, a monetizagdo e o acesso ao conteu-
do e promover a apuracdo interna do fato e de perfis e contas envolvidos.
Isso significa, portanto, que as plataformas ndo s6 podem como devem, de
oficio e no cumprimento de seus termos de uso, promover a indisponibiliza-
¢do de conteldos mediante critérios altamente subjetivos (impedir a
circulacao de fatos 'notoriamente inveridicos ou gravemente descontextua-
lizados').

Por fim, a Corte Eleitoral estipula, no 83° do mesmo art. 9°-D, que
podera determinar que o provedor de aplicacdo veicule, por impulsiona-
mento e sem custos, o conteldo informativo que elucide fato notoriamente
inveridico ou gravemente descontextualizado antes impulsionado de
forma irregular, nos mesmos moldes e alcance da contratacdo. Medida
semelhante foi utilizada nas elei¢Bes de 2022, quando o TSE formalizou um
acordo com 8 plataformas para remover contelddos considerados 'danosos'
ao processo eleitoral. Naquele pleito, contudo, a remogdo nao era obrigaté-
ria.

Vé-se, portanto, que a Resolucdo determina que é possivel a remogdo
de postagens sem que haja determinacao judicial nesse sentido e, ainda, da
a entender que as empresas podem ser responsabilizadas por contetdo
que nemsequer tenhasido denunciado por usudrios ou pelo TSE.

_13
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Também é objeto da Resolucdo para as elei¢des municipais de 2024 as
regras para utilizagdo de tecnologias consideradas como inteligéncia
artificial. O principal foco sdo aqueles usos classificados para geracao de
conteudo, tais como 'conteudo sintético multimidia gerado por inteligéncia
artificial' (artigo 9°-B), chatbots (artigo 9°-B, §3°) e deepfakes (artigo 9°-C,
81°)

O artigo 9°-B aborda o emprego de tecnologias capazes de criar ou
modificar imagens, videos e dudios, independentemente da veracidade das
informag¢des comunicadas, incluindo a propagacdo de noticias falsas. Este
artigo exige transparéncia nesses usos, determinando que campanhas
incluam marcas d'agua ou audiodescri¢des para indicar a origem ou as
alteracbes feitas porinteligéncias artificiais.

O termo “conteldo sintético” ndo especifica claramente o que é
considerado sintético. No entanto, o préprio artigo, em seu paragrafo 2°,
lista exce¢des para usos ja comuns na comunicagdo digital, como a melhoria
de qualidade de dudio e video, a criagdo de elementos graficos alinhados a
identidade visual do candidato ou da campanha, e montagens de candida-
tos com apoiadores.

"Adicionalmente, o artigo proibe completamente o uso de IAs para
simular didlogos reais com apoiadores, como no caso de um canal que
aparenta oferecer uma conversa direta com o candidato, mas que na
realidade é gerenciado por um chatbot programado para imitar essa
interacgao.

O Art. 9°-C, por sua vez, tem como foco as tecnologias de inteligéncia
artificial como ferramenta de gera¢do e/ou manipulagao para 'difundir fatos
notoriamente inveridicos ou descontextualizados com potencial para
causar danos ao equilibrio do pleito ou a integridade do processo eleitoral'.
O 81° do artigo proibe qualquer tipo de uso considerado deepfake do
proprio candidato ou de terceiros, sejam eles falecidos ou vivos.

A pena para os candidatos que descumprirem o estabelecido nos Arts.
9°-B e 9°-C, além da remocdo de conteldo, é que 'configura abuso do poder
politico e uso indevido dos meios de comunica¢do social, acarretando a

_13



cassacdo do registro ou do mandato, e impde a apuragao das responsabili-
dades nos termos do 8 1° do art. 323 do Codigo Eleitoral, sem prejuizo da
aplicacao de outras medidas cabiveis quanto a irregularidade da propagan-
daeailicitude do conteudo.' (Art. 9°-C, §2°).

1.3 A LEI GERAL DE PROTECAO DE DADOS - LGPD

ALei13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados -
LGPD), dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

A LGPD tem plena aplicacdo no que diz respeito ao contexto eleitoral
por for¢a do uso de dados de eleitores. Nesse sentido, tais exigéncias legais
devem ser observadas sempre que um partido politico, um candidato ou
qualquer outro agente de tratamento realize uma opera¢do com dados
pessoais.

Cabe destacar que a Resolucdo 23.610/2019, com reda¢do modificada
pela Resolugao 23.732/2024, também indica requisitos especificos para a
observancia da LGPD no contexto eleitoral.

Adiante ha um capitulo especifico sobre as obriga¢des de conformida-
de paraas campanhas eleitorais perante a prote¢do de dados pessoais.

_15
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Conforme descrito no item 1.2, os Arts. 9°-B e 9°-C estabele-
cem regras para alguns usos das tecnologias de inteligéncia
artificial, além de proibir outros. O presente capitulo abordara
casos praticos que ja foram considerados em algumas campa-

nhas.

Desde ja, sdo sugeridas as seguintes medidas para evitar
possiveis problemas juridicos como decorréncia do mal uso
dessastecnologias:

* A campanha deve ter uma pessoa responsavel por revisar
todo o material e contedido gerado por inteligéncia artificial.

+ No caso de chatbots, deve haver uma pessoa responsavel
por verificar, constantemente, as respostas geradas.

*  Procurar auxilio juridico antes de colocar em pratica um
determinado uso de Inteligéncia Artificial.

+ Se possivel, sempre identificar que os eleitores estao
interagindo ou acessando um contetido com utilizagdo de IA.

* As redes sociais estdao adotando regras proprias para
conteldos com inteligéncia artificial em publicacbes, é
importante conhecer essas regras antes de uma publicacdo.



2.1 GERACAO DE TEXTOS PARA PUBLICACOES
NA INTERNET - PERMITIDO

EXEMPLO: Uso de aplicativos como o ChatGPT para criar discurso a
partir de um comando (prompt).

E permitido, mas deve ser observado os seguintes riscos: Alucinacées;
informagdesincorretas; vazamento e mal uso de dados pessoais.

ORIENTACOES DE USO: E preferivel adquirir versdo paga dos aplicativos
e nunca inserir dados pessoais de eleitores, filiados e cidaddos e sempre
realizar revisdo humana posterior.

2.2 DEEPFAKE OU CONTEUDO
SINTETICO - PROIBIDO

Previsao Legal: Art.9°-C

EXEMPLO: Uso para gerar videos/fotos de concorrentes em situacdes
que podem causar prejuizo eleitoral.()

O art. 9°-C da Resolugdo 23.610/2019, na redacdo da Resolugdo n°
23.732/2024, proibe expressamente essa utiliza¢do, sob risco de cassac¢ao:
E vedada a utilizacdo, na propaganda eleitoral, qualquer que seja suaforma
ou modalidade, de contetdo fabricado ou manipulado para difundir fatos
notoriamente inveridicos ou descontextualizados com potencial para
causardanos ao equilibrio do pleito ou a integridade do processo eleitoral. §
1° E proibido o uso, para prejudicar ou para favorecer candidatura, de
conteudo sintético em formato de dudio, video ou combinag¢do de ambos,
que tenha sido gerado ou manipulado digitalmente, ainda que mediante
autorizagao, para criar, substituir ou alterar imagem ou voz de pessoa viva,
falecida ouficticia (deep fake).

(1) O caso ja aconteceu nas elei¢des de 2023 na Argentina:.
Ver: https://oglobo.globo.com/mundo/noticia/2023/11/14/campanha-
presidencial-na-argentina-usa-ia-em-grande-escala.ghtml
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2.3 GERACAO DE IMAGENS - PERMITIDO

Previsdo legal: Art.9-B, le IV

EXEMPLOS: Ajustes destinados a melhorar a qualidade de imagem;
Producdo de elementos graficos de identidade visual, vinhetas e logomar-
cas; Recursos de marketing de uso costumeiro em campanhas, como a
montagem de imagens em que pessoas candidatas e apoiadoras aparen-
tam figurar em registro fotografico Unico utilizado na confeccdo de material
impresso e digital de propaganda

ORIENTACOES DE USO: Permitido, desde que devidamente informados
sobre a utilizagdo de IA por meio de insercao de rétulo (marca d'dgua) e na
audiodescricdo. Se o material for impresso deve constar a informagdo em
cada pagina ou face de material impresso em que utilizado o contetdo foi
produzido porinteligéncia artificial.

Sdo riscos possiveis a depender do conteudo da imagem: geracao de
desinformacdo; enganar eleitores e candidatos; imagens falsas sobre o(a)
candidato (a). )

(2) Dentre os usos negativos possiveis, ha o exemplo do ex-presidente dos Estados Unidos, Donald Trump. Ver:
https://g1.globo.com/tecnologia/noticia/2023/03/23/imagens-falsas-criadas-por-ia-que-mostram-donald-
trump-sendo-preso-viralizam-nas-redes-sociais.ghtml

2.4 GERACAO DE VOZ - PERMITIDO

Previsdo legal: Art.9-B, Il

EXEMPLOS: Ajustes destinados a melhorar a qualidade de imagem ou
de som; Producdo de elementos graficos de identidade visual, vinhetas e
logomarcas; Recursos de marketing de uso costumeiro em campanhas,
como a montagem de imagens em que pessoas candidatas e apoiadoras
aparentam figurar em registro fotografico Unico utilizado na confeccdo de
materialimpresso e digital de propaganda.

ORIENTACOES DE USO: Permitido, desde que devidamente informados
sobre a utilizagdo de IA por meio de insercao de rétulo (marca d'dgua) e na



audiodescri¢do. Se o material for impresso deve constar a informagdo em
cada pagina ou face de material impresso em que utilizado o contetdo foi
produzido por inteligéncia artificial.

Sdo riscos possiveis a depender do conteudo da imagem: geracao de
desinformacdo; enganar eleitores e candidatos; imagens falsas sobre o(a)
candidato (a). 3

(3) Ja existem exemplos desse uso no Brasil no contexto politico. Ver
https://veja.abril.com.br/coluna/maquiavel/pf-de-manaus-faz-operacao-para-investigar-deepfake-contra-
prefeito

2.5 GERACAO DE AVATAR - PERMITIDO

Previsdo legal: Art. 9-B, Il

EXEMPLOS: Uso de avatares (personagens ficticios) e conteldos
sintéticos como artificio paraintermediar a comunicacdo de campanha com
pessoas naturais.

ORIENTACOES DE USO: Permitido, desde que ndo seja reproduzindo
imagem e voz de candidato ou pessoareal.4)

Sdo riscos possiveis: Geracdo de desinformacdo; enganar eleitores e
candidatos; videos falsos do candidato.

(4) Adeputada federal Tabata Amaral, pré-candidata a prefeitura de Sdo Paulo, utilizou esse mecanismo com a
imagem do atual prefeito, Ricardo Nunes, para mesclar a imagem dele ao personagem Ken do filme Barbie
(2023). Ver: https://www.metropoles.com/sao-paulo/tabata-deep-fake-nunes-ken-barbie

2.6 CHATBOTS - PERMITIDO

Previsdo legal: Art. 9-B, §3°

EXEMPLOS: O uso de robds para intermediar de forma escrita a
comunicagdo de campanha com pessoas naturais.

ORIENTACOES DE USO: é permitido, desde que n&o seja reproduzindo
imagem evoz de candidato ou pessoareal.

Sdo riscos possiveis: Geracdo de desinformacdo; enganar eleitores e
candidatos; videos falsos do candidato.
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PROTECAO DE
DADOS PESSOAIS

O capitulo tem como objetivo explicar como as campanhas
podem cumprir as obrigac8es previstas na LGPD e nas resolu-
¢Bes do TSE sobre o uso de dados de pessoas para atividades
eleitorais.

Primeiramente serdo tratados alguns conceitos chaves
como: agentes de tratamento, principios e bases legais. Sera
utilizado o “Guia orientativo: aplicacdo da Lei geral de protecdo de
dados pessoais (LGPD) por agentes de tratamento no contexto
eleitoral” elaborado pelo TSE e pela Autoridade Nacional de
Protecdo de Dados em 2021.¢s)

Em seguida, serd explicado como o Tribunal Superior
Eleitoral tratou o tema na Resolugao n®23.732/2024.

(5) BRASIL. Autoridade Nacional de Protecdo de Dados. Tribunal Superior Eleitoral. Guia
orientativo: aplicacdo da Lei geral de protecdo de dados pessoais (LGPD) por agentes de
tratamento no contexto eleitoral. Brasilia: Tribunal Superior Eleitoral, 2021.

3.1 AGENTES DE TRATAMENTO
E ENCARREGADO:

A Lei Geral de Protecdo de Dados (LGPD) distingue dois
principais tipos de agentes de tratamento de dados pessoais,
conforme definido no artigo 5°, inciso VIX: o controlador e o
operador.



A Autoridade Nacional de Prote¢do de Dados (ANPD) criou um Guia
Orientativo para elucidar as fun¢des desses agentes de tratamento. O
controlador é definido como a pessoa, fisica ou juridica, responsavel por
decidir como os dados pessoais sdo tratados, incluindo a finalidade e os
métodos utilizados (art. 5°, inciso V). Esse papel envolve decisdes sobre os
objetivos do tratamento, os tipos de dados pessoais a serem coletados e a
duracdo do tratamento.

No cendrio eleitoral, partidos politicos, coliga¢des e candidatos sdo
considerados controladores. A ANPD e o Tribunal Superior Eleitoral (TSE)
também apontam a possibilidade de controle conjunto em praticas
eleitorais, especialmente no uso de midias sociais, onde as decises sdo
tomadas em conjunto e ha interesses mutuos.

Por outro lado, o operador é a entidade ou individuo que executa o
tratamento de dados pessoais sob as instru¢8es do controlador (art. 5°,
inciso Vleart. 39). Vale notar que nem sempre um operador é necessario; se
o controlador gerencia o tratamento internamente, ele também desempe-
nha o papel de operador.

A ANPD destaca que a principal diferenca entre os dois agentes reside
na autonomia sobre a finalidade do tratamento: o controlador a define,
enquanto o operador trabalha dentro desses limites. No entanto, o
operador pode tomar decisdes sobre aspectos técnicos do tratamento,
como os sistemas e métodos a serem usados.

A importancia de acordos contratuais entre controladores e operado-
res é reforcada pela ANPD, em contraste com a Regulamentacdo Geral de
Protecdo de Dados (GDPR) da Unido Europeia, que exige tais contratos.
Esses contratos devem abordar a natureza, duracdo e finalidade do
tratamento, os tipos de dados pessoais envolvidos, e as obrigacBes e
direitos de cada parte.

Nas campanhas eleitorais, a relagao controlador-operador é exemplifi-
cada na parceria entre candidatos ou partidos e empresas de comunicagao
e marketing. As empresas, enquanto operadores, decidem como os dados
serdo processados para atingir as finalidades estabelecidas pelos controla-
dores, como enviar e-mails e mensagens. E crucial que essas empresas
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estejam bem informadas sobre a legislacao de prote¢do de dados e adotem
boas praticas de mercado, e que os contratos estabelecidos incluam
disposi¢des claras sobre o tratamento de dados pessoais.

"O Encarregado, por sua vez, ndo é um agente de tratamento, mas sim
uma pessoa fisica ou juridica responsavel por servir de canal de comunica-
¢do entre 0 agente de tratamento e os titulares, além de auxiliar na confor-
midade dos processos de tratamento de dados pessoais. Conforme art. 37,
XXXl da Resolucdo n® 23.732/2024 do TSE é: pessoa indicada pelo controlador
para intermediar a comunicacdo com a Autoridade Nacional de Prote¢do de
Dados, orientar o pessoal de campanha sobre as prdticas a serem adotadas em
relacdo a protecdo de dados pessoais e prestar esclarecimentos e tomar
providéncias sobre as reclamacées e comunicagdes formuladas pelos titulares;

O Art. 10, 86°- A, por sua vez, estabelece que: “Os partidos politicos, as
federacbes e as coligagbes poderdo centralizar o canal de comunicagdo e a
contratagdo de encarregado de dados, em porte compativel com as demandas
relacionadas as candidaturas atendidas, distribuindo-se os custos, sob a forma
de doagdo estimdvel, de modo proporcional entre as candidatas e os candidatos
que se utilizem dos servicos contratados para cumprir as obrigacdes definidas
nos 8§ 5°e 6°deste artigo.”

3.2 PRINCIPIOS

"A legislacdo, no art. 6°, estabelece os seguintes principios: finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencdo, ndo discriminagdo e prestacao de contas.

"Algumas das principais diferencas estdo nos principios da legalidade
(sem mencao expressa), limitacdo de finalidades e minimiza¢do de dados,
que foram divididos nos trés primeiros (finalidade, adequacdo e necessida-
de), equesadolimitadores das atividades de tratamento de dados pessoais.

Esses trés principios sdo de extrema importancia, uma vez que 0s
parametros interpretativos ditam a regularidade constitucional e legal de
um tratamento especifico de dados pessoais.



A ANPD e o TSE delinearam os primeiros parametros interpretativos de
trés principios essenciais, conforme detalhado em seu guia. Esses principi-
0ssdo abase para o tratamento de dados pessoais e incluem:

*  Principio da Finalidade: Este principio exige que o tratamento de dados
atenda a quatro critérios essenciais: (i) ser legitimo, isto &, legal e
compativel com a legislagdo vigente, com suporte em uma base legal;
(i) ser especifico, delimitando claramente o escopo do tratamento; (iii)
ser explicito, manifestado de forma clara e precisa; e (iv) ser informado,
utilizando umalinguagem simples e acessivel.

*  Principio da Adequacdo: Relacionado diretamente ao principio da
finalidade, este principio requer que todas as etapas do tratamento de
dados estejam alinhadas a finalidade inicial estabelecida, sob risco de
serem identificadas novas finalidades.

*  Principio da Necessidade: Define a obrigacdo de coletar e usar o
minimo de dados necessario para alcancar a finalidade estipulada.
Uma vez que a anadlise indique essa possibilidade, ela se torna um
mandato para o controlador.

Eles necessitam de uma analise prévia ao inicio de qualquer coleta ou
tratamento de dados para assegurar a conformidade e eficacia do
tratamento. No contexto eleitoral, partidos e candidatos, juntamente com
suas equipes de marketing, devem avaliar meticulosamente todos os
processos de tratamento dos dados dos eleitores antes de inicia-los. Essa
avaliagdo é crucial, especialmente para dados pessoais sensiveis, exigindo
uma argumentac¢do clara e robusta para evitar repercussGes negativas
significativas paraacampanha.

Além disso, a responsabilidade e a prestacdo de contas, conhecida
internacionalmente como 'accountability’ (art. 6°, inciso X), sdo principios
que demandam dos controladores nao apenas alegar conformidade com a
legislacdo, mas também demonstrar essa conformidade através de
medidas e documenta¢Bes adequadas. Esse requisito faz parte do
Programa de Governanca em Privacidade proposto pelo art. 50, 8 2°,inciso I.
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Outros principios relevantes incluem:

Principio do Livre Acesso: Garante que os titulares dos dados tenham
facilidade de acesso a sua informacdo, complementado pelos artigos
9°e 18 que tratam dos direitos dos titulares.

Principio da Qualidade dos Dados: Os agentes de tratamento devem
implementar procedimentos que assegurem a corre¢do dos dados em
todas as etapas do ciclo de vida dos dados e evitar o uso prolongado
dessesdados.

Principio da Transparéncia: Vinculado ao principio do livre acesso, exige
que os agentes de tratamento proporcionem mecanismos eficazes de
informac¢do em todas as fases do tratamento de dados. A importancia
desse principio é amplificada no contexto eleitoral, onde a transparén-
cia é crucial paramanter a confianga dos eleitores.

Principios da Seguranca e da Prevencdo: Esses principios estdo ligados
a seguranca da informagdo, exigindo que medidas técnicas e adminis-
trativas sejamimplementadas para proteger os dados contra perdas de
disponibilidade, integridade e confidencialidade.

Principio da N&o Discriminacdo: Este principio complementa o da
prevencdo, promovendo tratamentos de dados justos e sem discrimi-
nacao.

Esses principios orientam os agentes de tratamento de dados na

adogao de praticas que assegurem a protecdo e o respeito aos direitos dos
titulares, sendo fundamentais para a governanca eficaz da privacidade e
protecao de dados pessoais.

3.3 BASES LEGAIS

As bases legais sdo essenciais para que o Controlador possa processar

dados pessoais de forma legitima, especialmente no contexto eleitoral
onde o uso de dados pessoais sensiveis é frequentemente necessario. E
responsabilidade do Controlador, geralmente candidatos, partidos e
coligagdes politicas, especificar claramente essas bases legais.



Ha uma distingdo importante entre as bases legais aplicaveis a dados
pessoais comuns e dados pessoais sensiveis. Os dados comuns podem ser
tratados com base nas disposi¢des do artigo 7°, enquanto os dados
sensiveis devem seguir as diretrizes do artigo 11. Notavelmente, as bases
legais do legitimo interesse (art. 7°, inciso IX) e as necessdrias para a
execucdo de contratos (art. 7°, inciso V) ndao se aplicam ao tratamento de
dados pessoais sensiveis.

No ambito eleitoral, as principais bases legais que devem ser utilizadas
sdo: o consentimento do titular dos dados, o cumprimento de uma obriga-
¢dolegaleolegitimointeresse.

O consentimento é uma base legal complexa, sujeita a varios requisitos
paravalidade da coleta e tratamento de dados, além de gerar obriga¢des de
conformidade. Falhas na observancia dessas obrigacbes podem resultar
em atividades irregulares e penalidades. No contexto eleitoral, a Resolugao
n°23.610/2019 do TSE estabelece o consentimento como obrigatério para o
recebimento de propaganda por disparo em massa.

Muitas obrigacdes de tratamento de dados sdo impostas por legislacao
ou regulamentac¢do especifica do TSE, como a Resolu¢do n° 23.610/2019.
Decisdes judiciais também podem gerar obrigacdes legais. E fundamental
que o tratamento de dados seja justificado pela obrigacdo legal correspon-
dente e que os dados ndo sejam utilizados para finalidades distintas.

O legitimo interesse, embora complexo, é uma base legal apropriada
para tratamentos de dados em campanhas eleitorais, especialmente
quando o consentimento é inviavel. No entanto, ndo pode ser usado para
dados sensiveis. A avaliagdo do legitimo interesse exige uma analise
cuidadosa dos interesses envolvidos e das garantias aplicadas para evitar
impactos indevidos nos titulares dos dados. AANPD e autoridades europei-
asfornecem orienta¢des sobre sua aplicacdo, destacando situa¢Bes em que
ndo pode ser invocado, como a venda de dados pessoais e 0 UsO para
telemarketing. No contexto eleitoral, € uma ferramenta importante para os
partidos e candidatos, mas requer uma andlise criteriosa de sua aplicabili-
dade.
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3.4 CUMPRINDO AS OBRIGACOES
DE PROTECAO DE DADOS

Primeiramente, € importante ressaltar que a Resolu¢do n® 23.732/2024
estabelece que, candidatos em municipios com menos de 200.000 eleitores
serdo considerados agentes de tratamento de pequeno porte e possuem
flexibilidade em algumas regras:

Art. 10

§ 6°-B. Nas eleicdes municipais em Municipios com menos de 200.000
eleitores, os partidos politicos, as federac@es, as coliga¢@es, as candidatas,
os candidatos serdo considerados agentes de tratamento de pequeno porte,
aplicando-se, no que couber, o disposto na Resolucdo CD/ANPD n°® 2 de
2022, em especial:

| - a dispensa de indicar encarregado pelo tratamento de dados pessoais,
mantida a obrigacdo de disponibilizar canal de comunica¢do (art. 11,
Resolugdo CD/ANPD n°2 de 2022);

Il - a faculdade de estabelecer politica simplificada de seguranca da
informacdo, que devera contemplar requisitos essenciais e necessarios para
o tratamento de dados pessoais, com o objetivo de protegé-los de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunica¢do ou qualquer forma de tratamento inadequado ou
ilicito (art. 13, Resolu¢do CD/ANPD n°2 de 2022).

A informag¢do do Encarregado pela protecdo de dados da Campanha
devera ser informada a Justica Eleitoral junto as informac¢8es da candidatu-
ra. )

Para candidatos em municipios acima do nimero indicado de eleitores,
o TSE estabeleceu as seguintes obrigagdes no Art. 33-B:

(6)Art.10, § 8° O canal de comunicagdo e o nome do encarregado de tratamento de dados pessoais informados
nos termos do § 5° deste artigo serdo divulgados pela]ustica Eleitoral junto as informacdes da candidatura.”



| - garantir o acesso facilitado as informagdes sobre o tratamento de dados,
previsto no art. 9° da Lei n°® 13.709/2018, em especial quanto aos dados
utilizados para realizar perfilamento de usuarias e usuarios com vistas ao
micro direcionamento da propaganda eleitoral;

Il - garantir o cumprimento dos direitos previstos nos arts. 17 a 20 da Lei n°
13.709/2018;

Il - adotar as medidas necessarias para a prote¢do contra a discriminacdo
ilicita e abusiva, nostermosdoinciso IXdo art. 6°da Lein®13.709/2018;

IV - usar os dados exclusivamente para as finalidades explicitadas e
consentidas pela pessoa titular, respeitando os principios da finalidade, da
necessidade e daadequacao;

V - implementar medidas de seguranca técnica e administrativa para
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas que possam levar a destruicdo, perda, alteracao,
comunicacdo ou difusdo dos dados, nos termos do art. 46 da Lei n°
13.709/2018;

VI - notificar, em caso de incidentes de seguranca que possam acarretar
riscos ou danos relevantes as(aos) titulares dos dados, a autoridade nacional
e as(aos)titulares afetadas(os), nostermosdoart. 48 da Lein®13.709/2018.

IMPORTANTE: Segundo o 8§3° do artigo 33, é dever de partidos politicos,
federagdes, coliga¢des, candidatas e candidatos exigir e fiscalizar o
cumprimento do disposto neste artigo pelas pessoas e empresas contrata-
das por suas campanhas.

Também foi estabelecido como o registro das operac8es de tratamen-
tos de dados pessoais deve ser realizado no Art. 33 - C, que terd modelo
disponibilizado pela Justica Eleitoral e deverad ser conservado durante o
periodo eleitoral:

| - o tipo do dado e a sua origem;

Il - as categorias de titulares;

Il - a descri¢cdo do processo e da finalidade;

IV - o fundamento legal;

V - a duragdo prevista para o tratamento, nos termos da Lei n® 13.709/2018;
VI - o periodo de armazenamento dos dados pessoais;

VIl - a descri¢do do fluxo de compartilhamento de dados pessoais, se couber;
VIII - os instrumentos contratuais que especifiquem o papel e as responsabilidades
de controladores e operadores;

IX - as medidas de seguranca utilizadas, incluindo boas praticas e politicas de
governanca.
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Referenciamos, para candidaturas em cargos de presidente da
Republica, governador, senador e prefeito das capitais, a obrigacdo de
elaboragao de Relatério de Impacto conforme o art. 33-D.

Também sdo obriga¢des especificas previstas na legislacdo eleitoral que
possuem uma interface préxima com principios e direitos previstos na
LGPD:

Utilizacdo de base de dados coletada previamente a vigéncia da
LGPD: bases de dados legadas, isto é, aquelas constituidas antes da
vigéncia da LGPD, devem ser progressivamente adequadas as obriga¢des
estabelecidas pela LGPD. Exemplo: candidato que constituiu uma base de
dados pessoais (nome, telefone celular, endereco, e-mail) para fins de
marketing eleitoral nas eleicdes de 2016, antes da vigéncia da LGPD, devera
adequa-la para que possa utilizd-la nas eleicdes de 2022, identificando a
base legal mais apropriada a hipotese, nos termos dos arts. 7° ou 11 da
LGPD, assim como os direitos das pessoas titulares e os principios constan-
tesnoart.6°daLGPD.

Cessao, doagdo e venda de bases de dados: A legislacao eleitoral (art.
57-E, § 1°, da Lei 9.504/1997; art. 31, 8 1°, Res.-TSE n° 23.610/2019) proibe a
venda de cadastro de enderecos eletrénicos em favor de candidatos,
partidos politicos, coligacdes e federa¢des, por pessoas fisicas ou juridicas,
bem como a doagao, cessao e utilizacdo de dados pessoais em favor destes
pela administracdo publica e por pessoa juridica de direito privado.
Eventual infracdo pode ser penalizada pela Justica Eleitoral com multa de
até R$30.000,00, bem como a cassagdo do registro ou diploma, caso
caracterizado o abuso do poder politico ou econémico e o uso indevido dos
meios de comunica¢do. Ao regulamentar a matéria, o art. 31, § 3°, da Res.-
TSE n° 23.610/2019 estabelece que a violagdo a essa regra eleitoral ndo
afasta a aplicacdo de outras sanc¢des previstas em lei, com expressa
referéncia a LGPD. O art. 31, §81°-B estabelece que é possivel a cessdo
gratuita, por pessoa natural, de dados pessoais para contatos, mediante
consentimento prévio.7)

(7) Art. 31, § 1°-B. O cadastro de dados pessoais de contato, detido de forma legitima por pessoa natural,
podera ser cedido gratuitamente a partido politico, federacdo, coligacdo, candidata ou candidato,
condicionando-se o uso licito na campanha a obtencéo prévia de consentimento expresso e informado
das(os) destinatarias(os) no primeiro contato por mensagem ou outro meio.”



Envio de mensagens eletr6nicas e instantaneas: a propaganda
eleitoral pode ser realizada, entre outras formas, pelo envio de “mensagem
eletronica para enderecos cadastrados gratuitamente pelo candidato, pelo
partido politico ou pela coligacdo”, observadas as disposi¢des da LGPD
(Res.-TSE n° 23.610/2019, art. 28, Ill). A propaganda também pode ser
enviada por aplicativos de mensagens instantaneas, vedada a contratacdo
de disparo em massa “sem anuéncia do destinatario”. Em qualquer caso,
deve ser assegurada ao titular a possibilidade de “descadastramento” (Res.-
TSE n° 23.610/2019, art. 28, IV; arts. 33 e 34), bem como apresentadas
informacdes claras, precisas e facilmente acessiveis sobre a finalidade do
canale), conforme, sob pena de o consentimento concedido ser considera-
do nulo, o que podera ser objeto de fiscalizagcdo e sangdo pela ANPD e pela
Justica Eleitoral no ambito de suas respectivas esferas de competéncia.

Rememore-se, ainda, que o consentimento pode ser revogado a
qualquer momento (art. 8°, § 5°, da LGPD). Ex: se o titular aceita ceder os
seus dados para participar de sorteio de brindes do partido, tais dados ndo
podem ser posteriormente utilizados para marketing eleitoral, mediante
recebimento de mensagens eletrénicas. E necessério que sejam apresenta-
dos ao titular informagdes claras, precisas e facilmente acessiveis sobre a
realizag¢do do tratamento, incluindo aquelas sobre sua finalidade especifica
e eventual compartilhamento realizado. Do mesmo modo, ndo é licito tdo
somente afirmar que é possivel ao titular efetivar o descadastramento sem
que sejaindicado o procedimento para tanto.

(8) Art. 33, 8 3° A mensagem eletrdnica mencionada no caput deste artigo devera conter a informacédo sobre
o canal de comunicacdo disponibilizado nos termos do § 5° do art. 10 desta Resolucdo e explicar, em
linguagem simples e acessivel, a finalidade do canal.
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MODELOS

Sugerimos a redagdo de alguns modelos de documentos que
podem ser adotados pelas campanhas para cumprir algumas
dasobrigacdes acima descritas.

4.1 AVISO DE PRIVACIDADE

O Aviso de Privacidade, também conhecido como Politica de
Privacidade Externa, € um documento que deve estar disponivel
em local de facil acesso a qualquer interessado, com contetdo
definido pelo Art. 9° da LGPD e do Art. 33 - B, | da Resolucdo n°
23.732/2024 do TSE.

AVISO DE PRIVACIDADE | CAMPANHAS

1. Nosso papel na protecao dos seus dados

Estamos comprometidos em garantir a privacidade e protecao
de dados dos usudrios do nosso site, por conta disso, este
documento busca trazer transparéncia em relacdo a forma como
coletamos e tratamos os seus dados, nos termos da Lei Geral de
Prote¢do de Dados (Lei n° 13.709/2018) e da Resolu¢do n°
23.610/2019 do Superior Tribunal de Justica.



Este aviso de privacidade disp8e, entre outros assuntos, sobre:

*  Quaisdadossé&o coletados sobre vocé;

+  Como utilizamos os seus dados pessoais;

+  Comquem compartilhamos os seus dados pessoais;

+ Porquantotempo osseus dados pessoais serdo armazenados;

+  Seusdireitos comotitular de dados pessoais e a forma de exercé-los.

2. Dadosdeidentificagcdo do controlador

Com o objetivo de facilitar a compreensdo deste aviso, destacamos
alguns conceitosimportantes para sua leitura:

Dado pessoal: é toda informacdo identificada ou identificavel
relacionada a uma pessoa natural.

Cookies: sdo arquivos de textos com a funcdo de coletar e armazenar
dados de navegacao e conexdo em sites, principalmente utilizados para
entender as suas preferéncias e oferecer uma experiéncia personalizada.

Titular: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento, ou seja, o titular de dados seria vocé.

Controlador: é o responsavel por tomar as decisdes relativas ao
tratamento de dados pessoais.

Tratamento: toda operagao que utiliza os dados pessoais que incluem
atividades como coleta, armazenamento, transferéncia, eliminacdo, entre
outras.
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3. Quaissaoosdados pessoais tratados e como coletamos:

NOs coletamos os seus dados a partir das informagdes que vocé mesmo
nos fornece.

Aseguir destacamos quais sdo os tipos de dados sdo tratados:

+ DadosX
+  DadosY
. DadosZ

4. Baseslegaisefinalidades:

A utilizagdo dos dados indicados anteriormente é justificada através de
bases legais (hipdteses que autorizam o tratamento de dados pessoais).
Estes requisitos estao presentes no. Art. 7° da LGPD, mas dentre eles, se
destaca, em sua grande maioria dos casos, a base da obrigacdo legal ou
regulatéria pelo controlador.

E ainda, destacamos abaixo as finalidades do tratamento de dados
pessoais, que é a realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de formaincompativel com essas finalidades:

+  (descrever finalidades, como, por exemplo, prestar servicos de
verificagdo de autenticidade de assinaturas)

5. Formasdearmazenamento e protecdo dos dados pessoais:

Os dados pessoais que coletamos sdo processados e armazenados em
nossos escritérios fisicos e em servicos de armazenamento em nuvem
(CASO EXISTA), sempre adotando medidas de seguranca adequadas a sua
privacidade e prote¢do dos dados pessoais. Sendo assim, podemos reter
seus dados até que a finalidade do tratamento seja alcancada ou quando é
necessaria a guarda dos dados para cumprir com as obrigacdes legais ou
regulatérias que exijam a manutenc¢do das informacdes por um prazo
determinado.



6. Comquem compartilhamosseusdados

No6s podemos compartilhar seus dados com terceiros a fim de cumprir

com as finalidades ja expostas neste aviso. O cumprimento da observagao
dedireitos dos titulares é de responsabilidade de cada empresa controlado-
rade dados dentro dos limites de tratamento que é realizado por ela.

Vejamos a seguir com quem compartilhamos os dados:

(outros 6rgdos e governo, empresas que prestam servigos, etc)

7. Direitosdotitular:

Em cumprimento com a LGPD, garantimos aos usuarios do site os

seguintes direitos:

Confirmacdo da existéncia de tratamento;
Acesso aosdados;
Correcdo de dadosincompletos, inexatos ou desatualizados;

Anonimiza¢do, bloqueio ou elimina¢do de dados desnecessarios,
excessivos ou tratados em desconformidade;

Portabilidade de seus dados a outro fornecedor de servi¢o ou produto,
mediante requisicao expressa pelo Titular;

Eliminacdo dos dados tratados com consentimento do Titular;

Obtencao deinformagdes sobre as entidades publicas ou privadas com
as quais compartilhamos seus dados;

Informacgdo sobre a possibilidade de nao fornecer o seu consentimen-
to, bem como de ser informado sobre as consequéncias, em caso de
negativa;

Revogacdo do consentimento.
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8. Atualizagdes

O respectivo aviso de privacidade podera sofrer mudancas a qualquer
momento para proporcionar melhorias, sendo resguardados os direitos da
empresa controladora dos dados pessoais em casos de ndo interesse do
titular em obter asinformacdes atualizadas.

9. Contato

Caso ainda tenha duvidas apés a leitura ou interesse em conversar
conosco sobre qualquer questdo relacionada aos seus dados pessoais,
estamos a disposi¢do para maiores esclarecimentos através do canal (e-
mail).

4.2 DECLARACAO DE USO ETICO E RESPONSAVEL

Conforme orientamos, caso a campanha resolva adotar uma ferramen-
ta de inteligéncia artificial para auxiliar as propagandas eleitorais, é
importante que uma pessoa seja indicada para ser responsavel por revisar
todos os contetudos gerados e/ou monitorar as interagdes com eleitores
(exemplo: no caso de chatbots).

Considerando que o uso incorreto dessas tecnologias pode levar ndo s6
a problemas com a Justica Eleitoral, mas também a imagem do candidato
perante a sociedade, uma Declarag¢do a ser disponibilizada no site oficial da
campanha é importante para demonstrar a preocupagdo com o uso correto
e ético.

O modelo abaixo tem essa finalidade e pode ser adaptado para uma
versdo visual pela equipe de midias digitais para ser divulgado em redes
sociais.



MODELO DE DECLARAGCAO DE USO ETICO E RESPONSAVEL DE IA PARA
FINS ELEITORAIS

Em conformidade com a Resolugdo n. 23.732/2024 do Tribunal
Superior Eleitoral, bem como, adequando-se a Lei Geral de Prote¢do de
Dados e demais legisla¢cdes pertinentes no Brasil, esta campanha declara
que o uso da Inteligéncia Artificial, compromete-se com:

* A ndo discriminacdo, considerada discriminacdo, qualquer distingdo,
exclusao, restricdo ou preferéncia, em qualquer area da vida publica ou
privada, cujo proposito ou efeito seja anular ou restringir o reconheci-
mento, gozo ou exercicio, em condic¢Bes de igualdade, de um ou mais
direitos ou liberdades previstos no ordenamento juridico, em razdo de
caracteristicas pessoais como origem geografica, raca, cor ou etnia,
género, orientacdo sexual, classe socioecondmica, idade, deficiéncia,
religido ou opinides politicas;

* A revisdo humana constante das intera¢ces humano-maquina para
evitar alucinac¢des (informacdes incorretas e falsas);

« A utilizacdo da Inteligéncia Artificial, restringe-se a tépicos da pauta
politica do(a) candidato(a);

* A ndo utilizacdo para propagacdo de discurso de 6dio e/ou crimes
contraou afavor de candidatos;

+ A utilizagdo de versao paga, respeitando-se a prote¢do de dados
pessoais dos eleitores;

. O usodeversao mais atualizada da tecnologia;

*  Amanuten¢do de um canal de comunicagao entre usuarios e responsa-
veis pelosistemade A, para quaisquer reclamac8es e duvidas;

* Uma equipe ou profissional ficara responsavel pela fiscalizacdo do
cumprimento desta declaracao.

+ Canal de contato sobre o uso de inteligéncia artificial:
XXXXXXX@XXXX.COM;
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REFERENCIAS:

Guia Orientativo para Defini¢ées dos Agentes de Tratamento
de Dados Pessoais e do Encarregado

Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf

Guia Orientativo Seguranca da Informagao para Agentes de
Tratamento de Pequeno Porte

Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_seguranca_da_informacao_para_atpps__defeso_eleitoral.pdf

Guia Orientativo de Aplicacdo da LGPD por Agentes de
Tratamento no Contexto Eleitoral.

Disponivel em: https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/guia-
orientativo-aplicacao-da-lgpd.pdf

InternetLab. Internet e Elei¢des no Brasil: diagnosticos e
recomendacoes.

Disponivel em: http://www.internetlab.org.br/wp-content/uploads/2019/09/policy-
infopol-26919_4.pdf
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